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Ihtiyaciniz olan adimlari planlayin!




Bilgi Glivenligi Yonetim Sistemi

Temel EGitimi

(ISO/IEC27001:2013)
Egitim Kodu :EGT-BGYS-01
Egitim Siiresi :2gun
Konular
1. Bilgi gtivenligi temel tanim ve kavramlar
2. ISO/IEC 2700x standart ailesi ve destekleyici standartlar
3. ISO/IEC27001:2005 ile ISO/IEC 27001:2013 strimu arasindaki farklar
4. BGYS genel gereksinimler: 4. maddeden 10. maddeye kadar gozden gecirme
5. Kapsam belirleme
6. Varlik envanteri cikarma
7. Risk yonetimi (risk metodolojileri, risk belirleme, analiz ve isleme)
8. BGYS dokimantasyonu hazirlama (politika ve proseddrler vb.)
9. Kayitlretme ve tutma
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. Ek A kontrolleri 6zet

. Uygulanabilirlik bildirgesi hazirlama

. Etkinlik 6lctimi ve iyilestirme

. Ic tetkikler (planlama, uygulama, rapor yazma)
. DUzeltici faaliyetler

. Yonetimin gozden gecirmesi

. Dis tetkik ve belgelendirme sUreci

. Sartname hazirlama ve dikkat edilmesi gereken noktalar
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Bilgi Glivenligi Yonetim Sistemi

Uygulama Egitimi
(ISO/IEC27001:2013)

Egitim Kodu : EGT-BGYS-02

Egitim Siiresi :2gun

Konular
ISO/IEC 2700x standart ailesi ve destekleyici standartlar

ISO/IEC 27001:2005 ile ISO/IEC 27001:2013 strtmu arasindaki farklar

BGYS genel gereksinimler: 4. maddeden 10. maddeye kadar gozden gecirme
Kapsam belirleme uygulamasi

Varlik envanteri cikarma uygulamasi

Risk yonetimi uygulamasi (risk metodolojileri, risk belirleme, analiz ve isleme)
BGYS dokiimantasyonu hazirlama uygulamasi (politika ve prosedurler vb.)

Ek A kontrol secimi uygulamasi

o O N O U A~ W N =

Uygulanabilirlik bildirgesi hazirlama uygulamasi
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. Etkinlik 6lcimd ve iyilestirme uygulamasi
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. Ic tetkik (planlama, uygulama, rapor yazma) uygulamasi
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. Diizeltici faaliyet uygulamasi
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Kurulum ve Uygulama Danismanhgi

(ISO/IEC27001:2013)
Danismanlik Kodu :DNS-BGYS-01

Danismanlik Siiresi : Kurum dlcegine gore hesaplanir. Tipik olarak 6 ay ila
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18 ay arasinda strebilir,

Konular

ISO/IEC 27001:2013 temel ve uygulama egitimlerinin verilmesi
Kapsam belirleme danismanhdi

Risk yonetimi (risk metodolojisi belirleme, risk belirleme, analiz ve isleme)
danismanldi

BGYS taslak dokiimantasyonu temini ve dokiimantasyon hazirlama
danismanliqgi

Ek A kontrollerinin secimi ve uygulanmasi danismanligi
Uygulanabilirlik bildirgesi hazirlama danismanhdi

ic tetkik uygulamasi danismanhdi (planlama, uygulama, rapor yazma)
Guvenlik trin ve hizmet secimi danismanhdi

Istege bagli olarak diger hizmetler (uygulama ve sistem / ag glivenligi
testleri, kaynak kod analizi vb. glivenlik hizmetleri)

Bilgi Gluvenligi Farkindalik Egitimi

Bu egitim, calisanlarin bilgi gtivenligi farkindaliklarini arttirmaya yénelik olarak temel
bilgileri, gtincel tehditleri, saldiri ttirlerini ve bunlara karsi alinabilecek tedbirleri icerir.

Egitim Kodu : EGT-BGF-01
Egitim Siresi 1 Y2 qln
Konular
1. Bilgi gtvenligi kavrami
2. Bilgi gtvenligine yonelik guincel tehdit ve riskler
3. E-postagtivenligi
4. Kotuculyazihmlar ve karsi tedbirler
5. Sosyal mihendislik saldirilari ve karsi tedbirler
6. Bilgi glvenligi standartlari ve uyum
7. 1SO/IEC 27001:2013 Bilgi Guvenligi Yonetim Sistemi temel bilgiler
8. Guvenlik kontrolleri
9. Farkindalik olusturma ve yontemler

10. Farkindalik sinavi
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Yonetimi Sistemi ic Tetkikleri

Bilgi guvenligi yonetim sisteminin saglkli bir sekilde uygulanmasi ve
iyilestiriimesi acisindan ic tetkikler nem arz etmektedir. ic tetkiklerin faydali
olmasi ise, ic tetkik tecribesi olan kisilerin koordinasyonunun planl ve
programli bir sekilde yapilmasina baglidir.

ic Tetkik Egitimi

Bu egitim, ic tetkiklerin planlanmasina, tetkik ekibinin olusturulmasina ve ic
tetkiklerde dikkat edilmesi gereken noktalara ait bilgiyi icerir,

Egitim Kodu : EGT-BGYS-03
Egitim Siiresi :2gln
Konular

1. ISO/IEC 2700x standart ailesi ve destekleyici standartlar
2. ISO/IEC27001:2005 ile ISO/IEC 27001:2013 surimu arasindaki farklar

3. BGYS genel gereksinimler: 4. maddeden 10. maddeye kadar
gozden gecirme

Ek A kontrolleri

Ic tetkikci 6zellikleri

4
5

6. lIc tetkik ekibi olusturma
7. lctetkik planlama

8. lc tetkik uygulamasi

9. ctetkik raporu yazma

10. Duzeltici faaliyetler ve takibi

11. Risk yonetimive ic tetkikte dikkat edilecek noktalar

12. BGYS doktimantasyonu ve ic tetkikte dikkat edilecek noktalar

13. Kayitlarin tetkiki
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(Penetrasyon) Testi Hizmeti |

Sizma testi hizmeti, kurumsal aginizda kapsami belirlenen ag / sistem ve
uygulama bilesenlerinde bulunan guvenlik zafiyetlerinin belirlenmesi, analiz

edilmesi ve raporlanmasi hizmetidir.

Sizma Testi Metodolojisi

Kurum disindan veya icinden erisilebilen bilisim varliklari, ag ve servislerde
bulunan zafiyetler tespit edilir. Tespit edilen zafiyetlerden faydalanilarak

kuruma sizma testi gerceklestirilmektedir.

Kazanimlar

Bu hizmet, saldirganlar gtivenlik zafiyetlerinizden faydalanarak kurumunuza
sizmadan 0Once, guvenlik aciklarinizi gormenizi saglayacaktir. Bilisim
varliklarinizin gvenlik durumunu saldirganlarin bakis acisiyla gérmenizi ve

olasi saldirilarak karsi daha hazirlikli olmanizi saglayacaktir.

Ciktilar

Kapsamli rapor icerigi ile bilisim varliklarinizin zayif yonlerini analiz
edebileceginiz, uluslararasi kabul gormus puanlama sistemi ve gorsel c6zim
onerileri ile zafiyetleri kolaylikla ortadan kaldirmanizi saglayacak bir rapor
hazirlanmaktadir. Zafiyetin saldirgan tarafindan nasil istismar edilebildigi, bu
durumun gizlilik, btittinlik ve erisilebilirlik alanlarina etkileri raporlanmaktadir.
Raporda kapsam, metodoloji, aciklarin derecelendirilmesi, yonetici 0zeti,
bulgular ve analiz, zafiyet bilgisi ile onerilerini barindiran kapsamli bir icerik

bulunmaktadir.

{
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Riskleri kontrol altina alin!
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Giivenlik Degerlendirmesi Hizmeti

Glvenlik Degerlendirmesi  (Security Assessment) bilisim varliklarinin
zafiyete ve tehditlere karsi detayli bir sekilde incelenmesidir. Sizma testleri,
saldirganlarca kullanilabilecek tehditleri ortaya cikarmaya yoneliktir. Glvenlik
dederlendirilmesi ise, hatall yapilandirmalarin ve toplam tehdit noktalarinin
tam olarak ortaya cikarilmasi icin sistem Uzerinde detayll bir calisma

yapilmasidir.

Glvenlik Degerlendirmesi Metodolojisi

Guvenlik Degerlendirmesi, otomatik araclar ile birlikte konunun uzmanlari
tarafindan hazirlanan ve calisma deneyimlerinden elde edilen kontrol
listelerinin ele alinmasi ile gerceklestirilir. Tespit edilen bulgular, Genel Zafiyet
Puanlama Sistemi (CVSS) yontemine gore raporlanir ve kurumlarin ilgili

zayifliklarinin giderilmesiicin gerekli bilgi ile birlikte sunulur.

Kazanimlar

Bilisim varliklarinda bulunan zafiyetler tespit edilir.

Tespit edilen zafiyetler ile ilgili riskler ortaya cikarihr,

Zafiyetin giderilmesi ve risklerin azaltiimasi icin cozim onerileri iceren rapor

hazirlanir.

Ciktilar
Genel Zafiyet Puanlama Sistemine uygun zafiyet ve c6zim onerileri raporu

hazirlanir.






Guvenlik Mimarisi

Danismanlik Hizmeti

Metodoloji

Basit veya karmasik BT altyapilarinda, bilgi teknolojileri glivenligi acisindan
mevcut durumun analizi, olasi risklerin belirlenmesi, risk degerlendirmelerinin
yapllmasive sonrasinda veri, uygulamave BT altyapi (ag ve sistem) sistemlerini
kapsayacak sekilde glvenlik mimarisinin tm sureclerinin olusturulmasi
saglanacaktir.

Asagidaki 5 adimda gerceklestirilerek kuruma 0ozel bilgi guvenligi mimarisi
olusturulacaktir;

Glvenlik degerlendirmelerinin yapilmasi
Hedeflenen mimarinin tasarlanmasi
Politikalarin ve proseddurlerin belirlenmesi

Hedef tasarimlarin gerceklestirilmesi
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ilgili tasarimlarin mevcut sisteme entegrasyonu

Danismanhk Kodu :DNS-GMD-01

Kazanimlar
Bilgi gtivenligi mimarisinin kurulmasi ile kurum BT altyapisiic ve dis tehditlere

karsi korumali ve guvenli bir altyapi 0zelligi kazanacaktir.

Ciktilar

5 adimliyaklasim sonucunda kuruma 6zel bilgi giivenligi mimarisi olusturulur.
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Uygulama Guvenligi Hizmetleri

GUndmuzde kurumlarnn, is ve yodnetim sureclerini bilgisayar uygulamalari
dzerinden yurttuyor olmalarindan dolayi, saldirganlar, siber saldirilarini bu
alana yogunlastirmistir. Gartner tarafindan yapilan bir analize gore, isletmelerin
%80'inin, uygulamalarda bulunan zafiyet nedeniyle bir gtvenlik olay: ile
karsilasacadi, NIST tarafindan yapilan baska bir arastirmaya gore ise, istismar
edilebilen gtivenlik aciklarinin %92'sinin uygulamalarda bulundugu belirtilmistir.
Bu nedenle uygulama gtivenliginin goz ardi edilmesi mumkun degildir.

Uygulama Givenligi Test Hizmeti Metodolojisi

Uzmanlarimizuygulamalar tzerindekizafiyetive sonucunda ortaya cikabilecek
veri sizintilarini engellemek amaciyla cesitli kontroller gerceklestirmektedir.
Bu testler, otomatik araclar ile kara kutu (blackbox) testleri, 6zel gelistirilmis
araclarile liste kontrolt ve mantiksal zafiyetlere karsilik elle yapilan kontrolleri
icermektedir. Bu testler sonucunda uygulamalarin karsi karsiya bulundugu
tehditler, guivenlik zafiyeti ve hatali yapilandirmalar tespit edilebilmekte ve
giderilmesi amaciyla detayh raporlar sunulmaktadir.

Kazanimlar

Zafiyet, saldirganlar tarafindan kottye kullaniimadan tespit edilir ve giderilir.
Kurumsal ve hassas verinin korunmasi saglanir.

Kritik uygulamalar gtivenlik acisindan desteklenir.

Ciktilar
Zafiyeti gidermek amaciyla cozim tretecek detayli raporlar hazirlanir.

Uygulama Guvenligi EGitimi

Egitim Kodu :EGT-UYG-01
Egitim Siiresi :2GUn

Konular
Temel Glvenlik Kavramlari

Glvenli Yazilim Gelistirme Yasam Donguist
En Riskli 25 Guvenlik Acigi

Ornek Kontrol Listesi

Ornek Kara Kutu (Blackbox) Test (Uygulama)
Ornek Kaynak Kod Analizi (Uygulama)

o vk~ wn =




Derinlemesine analiz ile onlem alin!




Kaynak Kod Analizi Hizmeti

Uygulamalar Uzerinde guvenlik testleri gerceklestirilirken sadece erisilebilen
arayuzler Uzerinden test yapilmasiyeterliolmamaktadir. Gerek araylz baglantisi
eksik olan, gerekse o an icin kullanilmayan bilesenlerde gtvenlik aciklari tespit
edilebilmesiicin kaynak kod analizi gerceklestirilmelidir. Kaynak kod analizi, kotu

niyetli yazilan ve zamanlanmis kod bilesenlerinin tespiti icin de kullaniimaktadir.

Metodoloji

Alaninda lider olan kaynak kod analizi araclar ve uygulamanin 6zelligine gore
hazirlanmis betikler ile tlim proje ve bilesenleri analiz edilmektedir. Kaynak
kod paylasiminin istenmedigi durumlarda analiz, kod sahibinin ortaminda ve

kaynak kod TURKSAT bilgisayarlarina aktariimadan gerceklestirilebilmektedir.

Kazanimlar
Zafiyet, saldirganlar tarafindan kotlye kullaniimadan tespit edilir ve giderilir.
Kurumsal ve hassas verinin korunmasi saglanir.

Kritik uygulamalar gtvenlik acisindan desteklenir.

Ciktilar
Zafiyeti gidermek amaciyla cozim Uretecek detayh raporlar hazirlanir.

Zafiyetin hangi uygulama bilesenlerini etkiledigi raporlanir.




Kontrolu elden birakmayin!
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Yonetimi Sistemi Danismanhgi

Metodoloji

Merkezi Kayit Yonetim Sistemi (MKYS), kurum icindeki bilisim varliklarinin
urettigi loglarin toplanarak, tek noktadan izlenmesi, yedeklenmesi, gtvenlik
olaylarinin tespit edilmesi icin kullanilan sistemdir. Gun gectikce artan MKYS
drtinleri, cok farkli seviyelerde ozelliklere ve yeteneklere sahip olabilmektedir.
Bu danismalik ile farkli 6lceklerdeki kurumlarin MKYS ihtiyaclarinin belirleme,
planlama, uygulama ve entegrasyon, egitim, optimize etme ve Urin test

safhalarinda destek verilmektedir.

Danismanlik Kodu : DNS-MKYS-01

Kimler ihtiyac Duyuyor :Biinyesinde bilisim sistemlerini barindiran
tum kurumlar.

Kazanimlar
» Glvenlik olaylarinin belirlenmesi saglanir.
« Standartlar tarafindaki gereksinimler yerine getirilir.

* Kurumlaricin dizenleyici kanuna (5651) uyulmasi saglanir.

Ciktilar
Kurumun ihtiyaclarini dogru karsilayan, kararli bir MKYS sistemine yonelik

kurulum, uygulama ve/veya iyilestirme raporu hazirlanir,






Aktif Ag Cihazlar

Giivenligi Egitimi

Egitim icerigi
Aktif Ag Cihazlari Glvenligi EQitimi, bilgisayar aglarinda kullanilan anahtar
ve yonlendiricilerine yonelik gltvenlik tehditlerini, gtvenlik acikliklarinin nasil
istismar edildigini ve bu glvenlik tehditlerine karsi nasil onlemler alinabilecegini
anlatmaktadir. Ag tarafindaalinacak gtivenlik onlemlerisayesinde, saldirganlarin
hedef sistemlere erisimini kisitlayarak ya da engelleyerek, sistem ve uygulama
guivenliginin Ust dtzeye cikmasinin saglayacaktir.

Egitim Kodu :EGT-NET-01

Egitim Siresi :3gln

Konular

Ag temelleri

Sistemlerin guncel tutulmasi
Parola

Guvenli protokoller

AAA (Radius, Diameter, Tacacs+)
Gereksiz ve guvensiz servisler
Sistem kaynak sinirlama
Zaman sunucusu (NTP)
Erisim kontrol listeleri (ACL)
10. Uzaktan yonetim (SSH, TELNET)
11. Uzaktan yonetim (SNMP)

12. Uzaktan yonetim (HTTP)

13. Ayarlar ve sistem dosyalari
14. ICMP

15. IP

16. TCP/UDP

17. MAC

18. VLAN/DTP/VTP

19. STP

20. EIGRP/RIP

21. OSPF

22. SIEM
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Kurumsal e-Posta Givenligi

(Microsoft Exchange) Egitimi

Egitim icerigi

Kurumsal firmalarnn biyik cogunlugunun e-posta hizmeti olarak kullandig
Microsoft Exchange glivenligiyleilgilialinmasi gereken dnlemler ve yapilandirma

ayarlari hakkinda detayl bilgi anlatilacaktir.

Egitim Kodu : EGT-EXC-01
Egitim Siresi :2gln
Konular

« E-Postalletisiminde Tehditler

« Neden e-Posta Oncelikli Hedef?
- e-Posta Istatistikleri
- SPAM
- Oltalama (Phishing)
- Hedef Odakli Oltalama (Spear Phishing)

*  SMTP (Simple Mail Transfer Protocol)
* Bire-Postanin Yolculugu
» BirKurumsal e-Posta Hizmeti Microsoft Exchange

* GUvenli e-Posta Katmanlari
- Fiziksel GUvenlik
- Sunucu Guvenligi
- e-Posta Trafigi Glvenlidi
- Erisim Glvenligi
- Guvenli Yetkilendirmeler
- Kaynak Tiiketimi Onlemleri
- Kayitlarin Tutulmasi

+ E-Posta lletisiminde Personel Farkindaligini Arttirmak



“Bilgi glivenligi gintimdzde kurumlarin islerini saglikl sekilde ytiriitebilmeleri acisindan
hayati 6neme sahip hale gelmistir. Bilgi gtivenligine yénelik saldirilar, kurumsal olarak
hem maddi kayiplara, hem de itibar kaybina yol acmaktadir, Kurumsal olarak bilgi

gtivenligini saglamada en etkin yéntem, bilgi glivenligini sistematik ve kapsamli bir

sekilde ele alarak, gerekli gtivenlik tedbirlerini uyqulamaktir, TURKSAT Siber Giivenlik

Hizmetleri ile Kurumunuzun siber gtivenlik ihtiyaclarini karsilamaya yénelik hizli ve etkin

c6ziimler bulabileceksiniz.”

T.C.

Ulastirma Denizcilik ve ~ ~ TN
Haberlesme Bakanlii www.turksatbilisim.com ¢ sgh@turksat.com.tr I T U R K S I\T






